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1. OBJETIVO

Definir los lineamientos de seguridad para sistemas de informacidon y servicios informaticos en
ECOPETROL S.A. con el fin de propiciar la disponibilidad, integridad y confidencialidad de la
informacion.

2. DESARROLLO

2.1 ALCANCE

Estos lineamientos aplican a los administradores de la infraestructura de tecnologia y a todos los
funcionarios y contratistas usuarios de los servicios informaticos de Ecopetrol S.A.

2.2 SEGURIDAD LOGICA
2.2.a Autenticacion de usuarios
Tipos de Cuentas:

Cuentas de servicio: Son las cuentas utilizadas para proporcionar una concesidén de permisos para
ejecutar un proceso en el sistema sin intervencién Humana, por ejemplo: una cuenta para correr una
tarea programada, levantar o iniciar un servicio, realizar la conexién o integracién a un sistema.

Cuenta Privilegiada: Es toda cuenta destinada a la gestién y administracién de los recursos
tecnoldgicos de ECOPETROL S. A.

Cuentas Estandar: Es toda cuenta de acceso a los recursos de ECOPETROL S.A. restringida y sin
privilegios. En este tipo de cuenta se encuentran las “"Cuentas de Contratistas” y “Cuentas de los
funcionarios de Ecopetrol”.

Cuenta de Usuarios Guest: Es toda cuenta con dominio externo que hacen parte del tenant de
Ecopetrol con invitados y que poseen acceso a aplicaciones.

a) Para acceder a los servicios informaticos de la organizacién todo trabajador de ECOPETROL S.A.
o0 de empresa contratista debe tener una cuenta que lo identifique y se encuentre autorizada con
el fin de que pueda acceder a la informacion que requiera para el cumplimiento con sus funciones.

b) En caso de requerir acceso remoto a través de la VPN, los equipos de funcionarios y terceros
contratistas que no estén registrados en el directorio activo deben instalar el software cliente de
VPN suministrado por Ecopetrol S.A. mediante enlace (URL) del portal aprobado por Ecopetrol.
El acceso a la VPN debe cumplir con el doble factor de autenticaciéon 2FA o MFA.

c) Todo trabajador de ECOPETROL S.A. o de empresa contratista que administra recursos en la
infraestructura de red de la compafiia, debe utilizar las soluciones de seguridad avaladas por
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ECOPETROL S.A. para el acceso a los sistemas utilizando cuentas privilegiadas, en caso de que
no sea posible debe tener una cuenta privilegiada diferente a la cuenta estandar.

d) Todo trabajador de ECOPETROL S.A. o de empresa contratista que sea responsable de un servicio,
debe hacer uso de una cuenta destinada (Cuenta de Servicio) para el despliegue y prestacion de
este en la red de datos de la compafiia. Ninguna cuenta que consume recursos de la red de datos
(Cuenta Estandar o Cuenta Funcional) debe tener enrolado o estar atado a un servicio. Anadido
a lo anterior el nombre de la cuenta no debe tener indicios del servicio que va a prestar y debe
cumplir con las politicas de contrasena establecidas en este documento.

e) Los privilegios requeridos para el acceso a los sistemas de informacion deben cumplir con lo
establecido en el control de revisiéon de accesos.

f) Toda persona, para hacer uso de los recursos de la red de datos, sistemas de informacion y
servicios informaticos de Ecopetrol, debe tener asignado una cuenta de usuario. Por lo tanto, toda
cuenta de acceso a sistemas o servicios informaticos debe tener un responsable, incluyendo las
cuentas genéricas.

g) Todo usuario debe autenticarse mediante su cuenta de usuario antes de tener acceso a los
recursos informaticos de la red de datos.

h) El nombre de la cuenta de usuario, para usuarios finales, debe tener una longitud minima de ocho

(8) caracteres, para los casos que el sistema de informacion o recurso informatico lo permita.

Para el caso de cuentas de usuario final dentro de la red de ECOPETROL S.A., se debe utilizar
la siguiente estructura y no sera cambiado durante la existencia de relacién laboral sin importar
su sede de trabajo:

» Xnnnnnnn donde:

Tabla 1. Para cuentas de usuario final

- X: e para empleados
€ para contratistas
- nnnnnnn: Numero de registro del empleado que se obtiene del nimero de

personal en la solucidon SAP al momento de creacion en el sistema. Para
el caso de los usuarios contratistas se toman los 7 primeros digitos del
documento de identificacion (CC, CE, ..). Si este nimero (SAP o
documento de identidad) tiene una longitud inferior a 7 digitos se
completara estd cantidad adicionando ceros (0) después de la letra €
o C.
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Ejemplos:

Si el numero de personal en SAP del empleado es 289388, su usuario de red sera e0289388. Si el
contratista tiene cédula 71.234.567, su usuario de red sera c7123456.

Si se llega a presentar duplicidad en el registro del empleado debido al antiguo manejo de cédigos por
distrito (02, 03, ...,09), se reemplazara el primer cero después de la letra e por la letra A.

Si se llega a presentar duplicidad del nimero de cédula por su truncamiento, el ultimo digito debe ser
reemplazado de acuerdo con la siguiente tabla de equivalencias:

1 2 3 4 5 6 7 8 9 0
A B C D E F G H I ]
K L M N O P Q R S T
u \ W X Y z z Y X W

Para el caso de las empresas del grupo empresarial que tendran acceso a los sistemas de informaciéon y
los servicios de TI de la matriz:

Se establece que para separar los usuarios de las empresas del grupo de los de la matriz se aplicara de
la siguiente forma:

La cadena de caracteres se divide en tres segmentos.

Tabla 2. Cadena de caracteres

PRIMER SEGUNDO
SEGMENTO SEGMENTO TERCER SEGMENTO
E= Empleado Tabla de Ficho o 5 ultimos digitos de la
C= Contratista equivalencia para cédula de ciudadania
/ Consultor Pais y sociedad
1 caracter 2 caracteres 5 caracteres

Para el segundo segmento se define la siguiente tabla con la siguiente secuencia: Primera letra la
inicial del pais de la sociedad, el segundo caracter nimero consecutivo (hexadecimal) de la sociedad
en este pais; por ejemplo:
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Tabla 3. Definicion para el segundo segmento

SIGLA Pais Nombre de la Sociedad
c1 Colombia ODL-Oleoducto Bicentenario de Colombia S.A.S.
Cc2 Colombia Reficar - Refineria de Cartagena S.A.
C3 Colombia Bionergy Ltda.
C4 Colombia Esenttia (Propilco y Comai)
C5 Colombia Hocol Petroleum Limited S.A.
Cé6 Colombia Ecopetrol Costa Afuera Colombia S.A.S
Cc7 Colombia Equion Energia Limited
C8 Colombia OCENSA - Oleoducto Central S.A.
Cco Colombia Cenit Transporte y Logistica de

Hidrocarburos S.A.
CA Colombia Oleoducto de Colombia S.A.
CB Colombia Ecopetrol Energia S.A.S. E.S.P
B1 Brasil ECOPETROL DO BRASIL
P1 Peru Ecopetrol del Peru
U1l U.S.A. ECOPETROL AMERICAS INC
El Espafia Ecopetrol Global Energy
Ejemplos

- Usuario: Oswaldo Montes - Empleado de REFICAR sin cuenta en ECOPETROL

Tabla 4. Ejemplo 1 de asignacion de usuario

PRIMER
SEGMENTO

E

1 caracter

SEGUNDO TERCER
SEGMENTO SEGMENTO
Cc2 43319

2 caracteres

5 caracteres

- Usuario: Emerson Viera - Contratista de ECOPETROL DO BRASIL

Tabla 5. Ejemplo 2 de asignacion de usuario
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PRIMER SEGUNDO TERCER
SEGMENTO SEGMENTO SEGMENTO
C Bl 99142
1 caracter 2 caracteres 5 caracteres

i) Para aquellos cddigos que presenten duplicidad, en el numeral 2.2.a Autenticacidén de Usuarios
se establece como reemplazar el ultimo digito por una letra.

j) Para los empleados de Ecopetrol, con usuario asignado en ECP, que se encuentran en misién en
una de las filiales se debe conservar su cddigo original de modo que conserve servicios de TI que
recibe mediante este usuario. Se tiene en cuenta que la persona no pierda servicios que hoy tiene
o los datos histéricos que conserva (Ej. Directorio activo, Outlook, accesos, privilegios de
autorizador).

k) El nombre de las cuentas de servicio y cuentas genéricas no debe tener ningun tipo de relacion
con ECOPETROL ni el servicio que va a prestar o al que se va a sujetar.

) En el evento que un empleado de una filial o de una empresa contratista pase al servicio de
Ecopetrol, se debe crear una cuenta nueva de Ecopetrol como un nuevo trabajador.

m) Toda solicitud de acceso a los sistemas de informacion o recursos de tecnologia debera hacerse a
través del mecanismo definido para ello vigente al momento de la solicitud y cumpliendo con los
requisitos y autorizaciones establecidas.

n) Para los accesos de los servicios disponibles en plataforma Office 365, todos los usuarios deberan
contar con el Multiple Factor de Autenticacién (MFA).

2.2.b Creacion de cuentas de usuarios Guest

Ecopetrol gestiona (creacion, actualizaciéon y eliminacion) los accesos de usuarios guest correspondientes
para que personas externas a la organizacidon puedan unirse a los servicios de trabajo colaborativo y
aplicaciones, asignandoles cuentas de invitados.

Para la creacidon de cuentas de usuarios guest, se debe realizar la solicitud diligenciando el formato
“Solicitud sobre cuenta de usuario” el cual debe ir firmado por el usuario solicitante (usuario externo) y
el profesional de activos, y debe ser enviado por correo electrénico al lider funcional quien realiza la
verificacidn de requisitos y analisis de segregacion de funciones para validar si se encuentran conflictos
al respecto. Una vez realizadas las respectivas validaciones, el lider funcional envia al administrador del
sistema para que cree el usuario en el sistema (Azure Active Directory), al usuario solicitante le llega una
invitacién, esta debe confirmarse para que se le asigne el rol requerido.

Una vez finalizado este proceso se le comunica al usuario solicitante por correo electrénico sobre la
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creacién de su cuenta de usuario guest, incluyendo un link para que verifique su funcionamiento y
proceder a la asociacion de contratos solicitados.

e Actualizacion / modificacion de cuentas de usuario Guest

La actualizacion de las cuentas de usuario guest se realiza por medio del formato (solicitud sobre cuenta
de usuario) marcando en la casilla modificar, se seleccionan los roles a cambiar, debe estar firmado por
el usuario solicitante y el profesional de activos y debe ser enviando por medio de correo electrénico al
lider funcional quien realiza la verificacion de requisitos y analisis de segregacion de funciones para
validar si se encuentran conflictos al respecto. Las modificaciones solicitadas.

Una vez realizadas las respectivas validaciones, el lider funcional envia al administrador del sistema para
que realice la modificacién del usuario en el sistema (Azure Active Directory), luego el usuario solicitante
debe validar el respectivo funcionamiento.

e Deshabilitacion y/o eliminacién de cuentas de usuarios guest

Toda cuenta de usuario guest, asociada a externos y/o proveedores de ECOPETROL S.A. se deshabilitara
luego de 30 dias de inactividad.

Toda cuenta de usuario guest, asociada a externos y/o proveedores de ECOPETROL S.A. deshabilitada,
se eliminara luego de 30 dias si el usuario o el responsable no solicita su reactivacion.

2.2.c Gestidon de contrasefas

La autenticacion de usuarios se hace con el uso de una contrasefia, por lo tanto, la adecuada gestion de
las contrasefias es un aspecto importante para proteger el acceso a los sistemas de informacion. Las
contrasefas deficientes o mal custodiadas pueden favorecer el acceso y el uso no autorizado de la
informacion y servicios de Ecopetrol. Por lo anterior se indican los siguientes lineamientos:

a) No se deben utilizar contraseiias por defecto. La gestion de cambio de contrasefia de todas
las cuentas es obligatoria para todos los recursos, una vez asignada la cuenta se debe hacer el
primer cambio de contrasefa, estas deben cumplir con los tiempos en los cambios de contrasefia
segun el tipo de cuenta (Cuentas de Administracién, Cuentas de Servicio, Cuentas Funcionales y
Cuentas Estandar) en caso de no poder generar este cambio se debe presentar la Justificacion y
Aprobacidn por parte del Coordinador de Plataformas, Ciberseguridad y Ciberdefensa.

Se deben cambiar las contrasefias que traen los equipos y sistemas por defecto. Con esta medida
evitamos el acceso no permitido, que seria posible si dejamos la contrasena por defecto por ser
estas conocidas o que pueden encontrarse facilmente en internet.

b) No se deben compartir las contraseinas, estas deben ser de uso personal. Las cuentas y
credenciales son de uso personal e intransferible y exclusivo para el acceso del titular. Queda
terminantemente prohibido compartir estas con otros usuarios o terceros, en caso de que este
evento sea confirmado se considerara como un INCIDENTE DE SEGURIDAD, notificacién a jefe
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inmediato, con incidencia en control disciplinario de Ecopetrol.
Se debe asegurar lo siguiente:

c) No escribirlas en lugares visibles o0 de acceso a otras personas.
d) No escribir las contrasefas en correos electronicos ni en formularios web cuyo origen no
sea confiable.

e lLas contrasefias deben de ser robustas. Para que las contrasefias sean fuertes, dificiles de
deducir o calcular, se deben cumplir las siguientes directrices para los casos que el sistema de
informacion o recurso informatico lo permita:

e Deben combinar caracteres de distinto tipo (mayusculas, minulsculas, numeros y
simbolos), para los casos que el sistema de informacidn o recurso informatico lo permita.
e No deben contener los siguientes tipos de palabras:

= Palabras sencillas en cualquier idioma (palabras de diccionarios)

= Nombres propios, fechas, lugares o datos de caracter personal.

= Palabras que estén formadas por caracteres proximos en el teclado; o palabras
excesivamente cortas.

= Aplicar la creacién de contrasefias mediante una frase (puede ser cualquier
palabra, frase, cualquier conjunto de letras, o incluso una oracién) con sus
respectivos espacios.

¢ No utilizar claves formadas Unicamente por elementos o palabras que puedan ser publicas
o facilmente adivinables (ej. nombre + fecha de nacimiento).

e Se deben establecer contrasefias mas fuertes para el acceso a aquellos servicios o
aplicaciones mas criticas.

e No se debe utilizar la misma contrasefia para servicios diferentes. Tampoco se deben utilizar las
mismas contrasefias para uso profesional y uso personal

e Se deben cambiar las contrasefias periddicamente. Segun el tipo de cuenta y el tiempo
establecido para cada una de esta, es de caracter obligatorio el cambio de contrasefia para todas
las cuentas como se indica a continuacion:

Cuentas de Servicio: Todas las Cuentas de Servicio deben cambiar su contrasefia por lo menos
una vez cada 180 dias.

Cuentas de Administracion: Todas las Cuentas de administracion deben tener MFA, cambiar su
contrasefia cada 30 dias, debe tener una longitud de 12 caracteres y que el desbloqueo no sea
automatico.

Para las cuentas con privilegios a nivel del dominio, Administrators, Domain Admins, Enterprise
Admin y Schema Admin el cambio del password se hara cada 30 dias, para este tipo de cuentas
el password debe tener una longitud minima de 12 caracteres y que el desbloqueo no sea
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automatico, este se debe solicitar a la mesa de ayuda o con el administrador del servicio segun
aplique.

Cuentas Privilegiadas: Todas las Cuentas Privilegiadas deben tener MFA y cambiar su contrasefia
cada 120 dias, para este tipo de cuentas el password debe tener una longitud minima de 12
caracteres y que el desbloqueo no sea automatico, este se debe solicitar a la mesa de ayuda.

Cuentas Estandar: Todas las Cuentas Estandar deben tener MFA, cambiar su contraseria cada
180 dias, debe tener una longitud minima de 12 caracteres y que el desbloqueo no sea
automatico, este se debe solicitar a la mesa de ayuda.

Cuentas Genéricas: Todas las Cuentas Genéricas deben tener MFA si aplica y cambiar su
contrasefia cada 120 dias, para este tipo de cuentas el password debe tener una longitud minima
de 12 caracteres.

e Si un usuario y sus credenciales son custodiados por Keyvault sus contrasefias no
requieren cambio. Aplica para los casos que el sistema de informacién o recurso
informatico lo permita.

e Siel recurso tecnoldgico se autentica contra el Directorio Activo, le aplican los pardmetros
de contrasefias del Directorio Activo. Para los recursos tecnoldgicos que no se autentiquen
con el Directorio Activo y manejan su propia base de datos de usuarios para permitir la
autenticacion, el cambio de las contrasefias se debe aplicar cada 60 dias y debe tener una
longitud minima de 12 caracteres y que el desbloqueo debe ser manual. Para los casos
gue el sistema de informacion o recurso informatico lo permita. El proceso de cambio debe
ser notificado al drea de Ciberseguridad y Ciberdefensa. En caso de no ejecutar lo
establecido en este apartado se considerara un Incidente de Seguridad.

e En caso de requerirse una excepcion al punto anterior de esta politica, se debe solicitar
un analisis de riesgos al correo electronico a ciberseguridadyaccesos@ecopetrol.com.co
en donde se evalla el caso particular si amerita o no la excepcidn.

e Sin embargo, los usuarios pueden cambiar su clave cuando lo consideren conveniente y
de forma inmediata cuando la contrasefia pueda haber sido comprometida.

Historico de contrasefias. NO deben utilizarse contrasefias que hayan sido usadas con
anterioridad, debe ser diferente a las uUltimas 24. En los sistemas que lo permitan se debe
forzar el cumplimiento de esta norma.

e Uso de gestores de contrasefias. Considerar el uso de gestores de contrasefias en aquellos
casos en los que se tenga que recordar un gran nimero de ellas para acceder a muchos
servicios. En estos casos es muy recomendable elegir un gestor cuyo control quede bajo
supervision, que cifre las credenciales e implantar doble factor de autenticacion para
acceder al mismo.
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En caso de requerirse activar nuevas funcionalidades de autenticaciones como, por
ejemplo: biometria digital y PIN, enlazadas a las credenciales del usuario desde el equipo
corporativo, estas se incorporaran segun necesidad de ECOPETROL.

Toda cuenta de usuario final asociada a funcionarios o contratistas de ECOPETROL que no
se utilice por un periodo de 60 dias, cualquiera que sea el motivo de la falta de uso, debe
ser deshabilitada; su habilitaciéon debe ser solicitado por el usuario o realizado por
autogestion, si esta disponible. Tenga en cuenta que, si un usuario no se conecta a la red
de datos de Ecopetrol por lo menos una vez en el periodo indicado, el sistema deshabilitara
Su cuenta.

Toda cuenta que supere el tiempo de inactividad se movera a la unidad organizacional
(OU) Cuentas Deshabilitadas y se le quitaran todos los privilegios y grupos con los que
contaba. En caso de requerirse activar de nuevo la cuenta con los respectivos permisos,
estos deben ser solicitados nuevamente a la mesa de servicio con la autorizacién del
director, Lider o duefio de contrato por parte de Ecopetrol.

Toda cuenta de usuario final asociada a funcionarios o contratistas de ECOPETROL que
no sea utilizada o reactivada por un periodo de 60 dias después de que se encuentre en
estado “deshabilitado” se debe proceder a ser eliminada, excepto para funcionarios en el
sistema SAP-ERP por la funcionalidad existente de Autogestion, en cuyo caso se le retiraran
los roles diferentes a Autogestion y la cuenta quedara no interactiva. Aplicara la eliminacién
de la cuenta cuando se reciba la notificaciéon de la desvinculaciéon del funcionario. Se
exceptlan también otros sistemas de informacidén que por su funcionalidad requieran un
periodo diferente. El lider funcional realizard seguimiento periédicamente en la
actualizacion y depuraciéon de base de usuarios, de acuerdo con los lineamientos definidos.

Toda cuenta de usuario final de ECOPETROL S.A. en Directorio Activo debe ser bloqueada
automaticamente, después de hasta CUATRO (4) intentos de ingresos consecutivos y
fallidos, sin perjuicio de que se permita una configuracidn mas restrictiva en algunos
sistemas. El contador de intentos de ingreso se restablecera a cero después de 30 minutos
de un inicio de sesion fallido. Esta norma aplica también a los sistemas de informacién y a
cualquier otro servicio de la red, siempre que sea técnicamente viable en el sistema
correspondiente. La reactivacion debe ser solicitada de acuerdo con el procedimiento de
solicitud de servicios establecido.

Para los equipos que estan registrados en el dominio de Ecopetrol les aplican las politicas
de bloqueo de sesidn por inactividad desplegada por GPO.

Para des-habilitaciones de servicios de TI favor remitirse al documento normativo:
Procedimiento para la gestién de des-habilitacion de servicio de TI.

Cuando el sistema permita el control de la fecha de vencimiento de los servicios, éste se
debe implementar para todos los usuarios. De no permitirlo, es responsabilidad del lider
funcional hacer seguimiento, la actualizacién y depuracién de base de usuarios.
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e Atributo contrasefia no expira. Ninguna cuenta de Ecopetrol, filiales y contratistas (servicio,
estandar, funcional o administrativa) NO debe tener habilitado el atributo de la contrasefia
no expira (Never Expired). En caso de requerirse una excepcion se debe solicitar un analisis
de riesgos al correo electrénico a ciberseguridadyaccesos@ecopetrol.com.co en donde se
evalla el caso particular si amerita o no la excepcion

e Atributo contrasefia vacia. Ninguna cuenta de Ecopetrol, filiales y contratistas (servicio,
estandar, funcional o administrativa) NO debe tener habilitado el atributo de contrasena
vacia (Password-Not-Required).

2.2.d Control de Acceso

Antes de autorizar un servicio a un usuario, se deben establecer los privilegios que tiene sobre los
recursos. En esta accion intervienen el usuario y el funcionario que lo autoriza (funcionario de nivel
superior de la dependencia, administrador o gestores en caso de contratistas) y los administradores
de los servicios, como proveedores de informacion relacionada con los posibles permisos de acceso
al recurso.

Se debe crear una cuenta de administraciéon independiente para actividades normales de la funcion,
es decir, backups, administracién de impresoras, de disco, bloqueo de sesiones, de cuentas,
apagado del sistema e instalacién de controladores. Esta, no podra ser utilizada para actividades
diferentes a las preestablecidas.

El administrador del sistema debe crear Unicamente los usuarios autorizados, respetando los
privilegios asignhados.

El acceso a la informacion depende de la clasificacidon que el responsable de la informacidn otorgue
de acuerdo con el Manual de Seguridad de la Informacion Las solicitudes de informacion deben
acompafarse por el nivel de autorizacion explicito, por el funcionario responsable de acuerdo con el
mencionado manual.

La circular emitida por la Presidencia de Ecopetrol establece: “Considerando la propiedad de la
informacion de Ecopetrol S.A., las areas de control y/o de cumplimiento de la empresa tienen la
facultad de asegurar, acceder, captar, revisar, tratar, transferir, utilizar o monitorear, toda la
informacion de la empresa”. Por lo anterior, funcionarios de las areas mencionadas, para el ejercicio
de sus funciones, podran solicitar acceso de consulta a los sistemas de informacién de Ecopetrol y
los lideres funcionales o encargados de la asignacion del acceso deberan otorgarselo. La solicitud
deberd tener la debida aprobacidn del jefe del area del solicitante.

Todo equipo de cdmputo de proveedor o contratista que solicite el ingreso al dominio ECOPETROL
S.A. debera conocer, aceptar y cumplir con el Manual de Seguridad de la Informacion publicado en
OpenText y la presente guia.

Todo equipo de computo de proveedor o contratista que requiera conexién a la red de datos debe
garantizar que su ingreso no afecte los servicios informaticos, que sus aplicaciones y el sistema
operativo se encuentren actualizados, que no tenga instalado software que afecte la seguridad de
la informacién y cuente con un software antimalware debidamente licenciado y con las Gltimas
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actualizaciones. Adicionalmente, todo software instalado debe ser legalmente licenciado y el
contratista responde por la nhormatividad relacionada con derecho de autor. Ecopetrol se reserva el
derecho de monitorear el estricto cumplimiento de estas condiciones y de reportar o bloquear, de
manera auténoma e inmediata cualquier dispositivo que no cumpla y que implique riesgos para la
seguridad y cumplimiento.

2.2.e Copias de Respaldo

Toda la informaciéon clasificada o reservada deberd mantenerse almacenada en los servidores
corporativos o que cumplan con la normativa de seguridad para servicios en la nube y/o proteccion
de datos personales, indicando los respectivos usuarios y permisos. La disponibilidad de esta
informacion se garantizara de acuerdo con los procedimientos de respaldo existentes.

2.2.f Servidores

El administrador de un sistema o servicio informatico debe, con la frecuencia definida en la politica
de Backup y recuperacion de informacion, hacer la copia de seguridad protegida contra escritura y
verificar periédicamente su contenido, el cual debe contemplar lo siguiente:

e El sistema operativo junto con las tablas relacionadas (datos de configuracién).
e Software dered

e Compiladores

e Software deaplicacion

e Archivos deseguridad

e Librerias de programas

e Archivos de datos

Los administradores de backup deben asegurar que la informacién a respaldar, pactada en las actas
de backup con los negocios o responsables de las aplicaciones y servicios informaticos, se guarde y
esté disponible en el momento que se requiera.

Una copia de archivos de respaldo debe residir en una cintoteca o centro alterno de almacenamiento,
ubicado fuera de los centros de cdmputo de ECOPETROL S.A., que cuente con una bdveda o bodega
adecuada para tal fin. Se deben mantener los controles necesarios para conocer el estado de cada
copia de respaldo y su ubicacion.

Los sitios internos que ECOPETROL S.A. disponga como bodegas o centros de almacenamiento de
registros vitales, documentacion y/o copias de respaldo, deben cumplir con los requerimientos
fisicos, logisticos y de seguridad adecuados para tal fin. Debe existir una copia de respaldo de la
documentacion de las aplicaciones, ubicada en un sitio externo a las instalaciones donde se
encuentra la documentacidén original.

Dentro de ECOPETROL S.A., se debe realizar un backup total del sistema, antes de efectuar cualquier
actualizacion de éste.
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Se deben implantar procedimientos para preparar, almacenar y probar peridédicamente la integridad
de las copias de seguridad y de toda la informacién necesaria para restaurar el sistema a una
operacion normal.

2.2.9g Equipos Corporativos

Se entiende por equipos corporativos a los computadores y dispositivos mdviles aprovisionados por
Ecopetrol S.A que cumplen con los estandares de seguridad determinados por la compafiia para la
proteccion y seguridad de la informacidon, los cuales son asignados a los colaboradores para
gestionar, acceder, tratar, transferir, utilizar la informacion que sea generada, administrada,
enviada, recibida y/o almacenada en dichos equipos, para fines institucionales.

Todo usuario es responsable de acatar, implementar y cumplir las medidas vigentes y sobrevinientes
relacionadas con la proteccion de los equipos a su cargo segun lo estipulado en el cédigo de ética y
conducta de Ecopetrol: "Todo trabajador tiene la responsabilidad de proteger la informacion y los
recursos tecnolégicos que le entregé Ecopetrol (direcciones electréonicas, acceso a internet,
computadores, dispositivos moviles, etc.), los cuales estan destinados de forma uUnica y exclusiva al
desempefio de sus funciones y/o tareas, y no deben ser usados para otros fines, conforme con los
reglamentos internos”. El usuario debera participar activamente para asegurar el cumplimiento de
los procedimientos de actualizacién, monitoreo y control que sobre los equipos asignados ejecuta la
organizacién, asi mismo debe hacer la utilizacidon Unicamente de software autorizado para el uso de
este.

Cada usuario es responsable de hacer copias de respaldo sobre aquella informacion que no se
encuentre almacenada en los servidores corporativos, por lo tanto, debe asegurar la sincronizacion
de su informacion en OneDrive empresarial desde el equipo corporativo.

2.2.h Medidas de Seguridad Minimas para los Sistemas y Servicios Informaticos

Todo sistema nuevo o actualizacion de sistema debe contar con el andlisis de seguridad
correspondiente, antes de ingresar a produccién, en donde se verifique que todas las posibles
vulnerabilidades existentes tanto en el sistema operativo como en el aplicativo y en la base de datos
son superadas y se encuentran debidamente cerradas. Los sistemas de informaciéon clasificados
como priorizados deben cumplir con los controles clave, exigidos por Ecopetrol S.A.

En la instalacién y configuracion de infraestructura, se deben aplicar las listas de “endurecimiento”
o de seguridad definidas para cada plataforma

2.2.i Aspectos de Seguridad para Compartir Directorios y/o Archivos
El manejo compartido de informacién mediante directorios y/o archivos debe seguir las normas de
clasificacion de la informacion contenidas en el Manual de Seguridad de la Informacion y usar las

herramientas oficiales para compartir archivos como el OneDrive o SharePoint.

Cuando un usuario comparta directorios y/o archivos de datos desde el computador bajo su custodia
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0 desde su Sitio de OneDrive o SharePoint, debe establecer esquemas de seguridad de acceso
considerando como minimo los siguientes aspectos:

¢ Definicion y control de usuarios autorizados al archivo o al directorio.

¢ Activacidon de permisos de lectura, escritura y/o control total sobre el archivo o directorio,
segln se requiera.
¢ Revision periddica de la vigencia de los permisos.

Cuando se requiera compartir informacién a través de un directorio en un servidor de la red de datos,
el usuario responsable debe solicitar a Service Desk, la creacidn del directorio, asi como la asignacion
de los permisos de acceso que cada usuario autorizado tendra sobre el directorio y/o sus archivos.
El contenido de las carpetas sera responsabilidad del duefio de las mismas.

De igual manera, sera responsabilidad de los duefios de las carpetas o directorios, realizar la
depuracién de manera periddica de los usuarios y permisos asignados.

2.2.j Seguridad en Medios de Almacenamiento Externos

No esta permitido el uso de dispositivos de almacenamiento extraible (memorias USB, discos duros
portatiles, tarjetas de memoria, CD, etc.) para almacenamiento o transporte de informacion. La
Informacién CLASIFICADA y/o RESERVADA se debe gestionar en los sistemas de almacenamiento
corporativos y ser compartida Unicamente en los medios de almacenamiento seguros definidos por la
organizacion.

Por razones de seguridad, se des-habilitaran las interfaces USB para almacenamiento de los equipos
corporativos y se desactivara la opcion de autoarranque para no permitir posibles ejecuciones
automaticas no deseadas cuando los dispositivos extraibles sean conectados. En caso de ser necesaria
su habilitacidon, debera solicitarse a Service Desk con copia a su Jefe inmediato, la respectiva activacion
indicando la excepcidn segun aplique:

= Llaves/Tokens tipo USB para aplicaciones especializadas
» Pockets/IED/Equipos de campo que usen el puerto USB para descarga de informacion
»= Otra situacion avalada por el Jefe inmediato, que impacte las Operaciones de la Empresa

Alternativas a los medios de almacenamiento extraible. Para evitar del uso de estos dispositivos, deben
utilizarse las siguientes alternativas:

» Repositorios comunes para el intercambio de informacion, como SharePoint Online.
= Servicios de almacenamiento en la nube autorizados por ECOPETROL, como OneDrive.
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3. CONTINGENCIAS

N/A

RELACION DE VERSIONES

Documento
Anterior

Fecha

I dd/mm/aaaa

Caodigo y Titulo del
Documento

Cambios

1 12/06/2020

SGY-G-002

Cambio de cédigo por cambio de sistema
de gestion.

Actualizacion de la normativa de
seguridad para las contrasenas.
Establecimiento de normativa en
seguridad en medios de almacenamiento
externo.

Eliminacion de la codificacion de las
normas referidas en el documento;
teniendo en cuenta se actualizaran sus
cédigos.

23/10/2020

SGY-G-002

*Se incluye el valor del histoérico de
contrasefas
*Se incluye el valor del contador de
intentos fallidos para bloquear
automaticamente una cuenta de usuario
final.
* Se incluye la aplicabilidad de los
parametros de contrasefas para el
Directorio Activo y de aplicaciones.

3 28/09/2021

SGY-G-002

e En el numeral 2.2.a: se incluyen
indicaciones para conexion remota
mediante VPN y se aclara que para
conexion se aplica el MFA.

e En el numeral 2.2.b : 1. para los
cambios de contrasefas se incluyen
las credenciales custodiadas por
Keyvault. 2. Se incluyen
caracteristicas de tiempos y longitud
del password en cuentas Domains
Admins y KDC. 3.Se incluye como
responsabilidad del lider funcional el
seguimiento periddico den la
actualizacion y depuracion de base
de datos de usuarios para cuentas
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de usuario final.

En el numeral 2.2.d:se cambia el
titulo “Equipos personales” por
“Equipos Corporativos” y se amplia
el contexto del uso y responsabilidad
de estos.

19/10/2022

SGY-G-002

Se actualizé la redaccidn del
documento.

En el numeral 2.2.a Autenticacién de
usuarios, se actualizan las definiciones
de tipos de cuentas, accesos remotos
a través de VPN, autenticacion MFA.
Adicion del numeral 2.2.b Creacion de
cuentas de usuarios Guest, que
contiene la actualizacién/modificacion,
des habilitacion y eliminacién de
cuentas de usuarios Guest.

2.2.c En el numeral Gestién de
contrasefias, se actualizo el apartado
Las contrasefas deben ser robustas,
contrasefias por defecto,

contrasefias de uso personal,

cambios periddicos de contrasefias,
parametros de contrasefias en
directorio activo, historicos de
contrasefas, tiempo de inactividad

en cuentas de usuarios, mejora en la
redaccion de apartado bloqueo de
escritorio por inactividad y atributos
de contrasefas.

Forma general de la redaccion.

Documento Nuevo

Version

Fecha
dd/mm/aaaa

Cambios

N/A

N/A

N/A
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Para mayor informacion dirigirse a:

Elabord: Erica Alexandra Reina

Teléfono:42299

Buzodn: erica.reina@ecopetrol.com.co

Dependencia: Gerencia Ciberseguridad y Ciberdefensa

Revisado electréonicamente por: Aprobado electronicamente por:

JUAN SEBASTIAN ROJAS SALAMANCA EDGARDO ALFONSO ARRIETA ARTETA

Coordinador de Ciberseguridad Gerente Ciberseguridad y Ciberdefensa

Cédula de Ciudadania No. 1.069.724.583 _ Céf""a _de Ciuflad:.:mia No. 7?'195'540 g
Vicepresidencia De Ciencia Tecnologia e Innovacién |Vicepresidencia De Ciencia Tecnologia e Innovacion

Documento firmado electronicamente, de acuerdo con lo establecido en el Decreto 2364 de 2012, por
medio del cual se reglamenta el articulo 7 de la Ley 527 de 1999, sobre la firma electrdnica y se dictan
otras disposiciones.

Para verificar el cumplimiento de este mecanismo, el sistema genera un reporte electrénico que
evidencia la trazabilidad de las acciones de revision y aprobacion por los responsables. Si requiere

L\{)eril):icar esta informacion, solicite dicho reporte a Service
esk.
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